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摘  要：车路云协同的车联网体系已经逐步上升为国家战略，车联网安全关系到行车安全、生命财产安全甚

至国家安全，正日益成为行业研究热点。首先介绍了车联网技术架构与安全行业的整体状况；其次，以车联

网“车-路-云”技术体系为基准，从车联网终端安全、车联网路侧安全、车联网云端安全 3 个层面，讨论了

国内外研究现状，并分析了车联网安全防护领域的问题与挑战；最后，展望了车联网安全防护技术未来的发

展与研究重点。 
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Abstract: The vehicle-road-cloud collaborative V2X system has gradually become a national strategy, and the safety 

of V2X is related to driving security, life security, property security and even national security, which has increasingly 

become a hot spot for industry research. Firstly, the overall situation of the V2X security industry and the technology 

architecture of vehicle-road-cloud collaboration were introduced. Secondly, based on the “vehicle-road-cloud” tech-

nology system of V2X, the current status of domestic and international research was discussed, and the remaining 

problems and challenges in the field of V2X security protection were analyzed from three levels: V2X terminal secu-

rity, roadside security and cloud security. Finally, the future development and research focus of the V2X security and 

protection technology were foreseen. 
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0  引言 

近年来，随着新一代互联网+、大数据、云计

算、人工智能等新兴技术的发展与渗透，车路云

协同的车联网体系已经逐步上升为国家战略。当

前，拥有百年历史的汽车行业正在经历颠覆性的

变革，随着汽车电动化、网联化、智能化的发展，

汽车已经从一个传统的运输工具演变为一个集大

数据交互平台、分布式存储单元和运算中心于一

体的新时代产物。在新基建与“双碳”目标的推

动下，为满足城市智能化交通出行、全局化交通

管控、泛在化信息服务的需求，突破单车智能的

瓶颈，新一代强调车-路-云协同的车联网技术被

提出并受到了广泛关注。 

根据中国物联网校企联盟的定义，车联网是由

车辆位置、速度和路线等信息构成的巨大交互网络，

装载在车辆上的电子标签通过无线射频等识别技

术，实现在信息网络平台上对所有车辆的属性信息、

静动态信息进行提取和有效利用，并根据不同的功

能需求对所有车辆的运行状态进行有效的监管并提

供综合服务[1-3]，为人们提供安全、高效、舒适的驾

驶体验，为日常出行带来了巨大的便利[4]。 

随着车联网技术的迅猛发展，安全问题日渐

突出，成为制约车联网技术发展的重要因素。国

内外相关研究报告显示，全球智能网联汽车呈现

快速增长的趋势， 2023 年全球智能网联汽车数量

将达到 7.75 亿辆。与此同时，车联网安全事件频

发，自 2010 年以来，已公开的汽车及车联网领域

安全事件超过 900 起，且攻击规模、频率、复杂

程度都呈现指数级增长。2022 年 12 月，蔚来汽车

遭勒索致大量用户数据泄露，沃尔沃汽车遭受网

络攻击导致大量研发数据被盗；2023 年 1 月，丰

田、奔驰、宝马等全球 20 余家知名车企因应用程

序接口（application programming interface，API）

漏洞泄露车主个人信息；Upstream 发布的《2023

年全球汽车网络安全报告》指出，2022 年车联网

引入了新的攻击载体，主要包括汽车应用程序以

及充电装置，安全威胁影响面也随之扩大，响应

和检测能力亟待调整。2022 年全球汽车主要攻击

媒介及其总事件占比如图 1 所示。随着车联网安

全事故频发，且安全防护边界的持续扩大，针对

车联网的安全攻击呈现出攻击能力智能化、攻击

方式多样化、攻击目的逐利化的特征，具有技术

含量高、破坏影响力大的特点，使得车联网安全

防御难度加大，车联网安全防护技术也受到了越

来越多的关注与重视。 

 
图 1  2022 年全球汽车主要攻击媒介及其总事件占比 

车联网安全不仅涉及车辆自身安全，而且关

乎个人、社会、国家的安全。近年来，各国政府、

国际组织陆续颁布相关安全法规和标准，如以

UNECE/WP.29（R155、R156）和 ISO/SAE 21434

为代表的汽车信息安全国际法规及标准。《中华

人民共和国网络安全法》《中华人民共和国数据

安全法》《中华人民共和国个人信息保护法》等

法律，以及国家相关政策与指南的发布，对车联

网行业的信息安全提出了更严格的要求和更高的

标准。2022 年工业和信息化部组织编制了《车联

网网络安全和数据安全标准体系建设指南》，用

于指导车联网相关标准研制；全国汽车标准化技

术委员会、全国信息安全标准化技术委员会、中

国通信标准化协会等发布的《汽车信息安全通用技

术要求》《信息安全技术操作系统安全评估准则》

《车联网信息服务数据安全保护能力评估规范》等

标准对车联网信息安全全生命周期过程提出了要

求，为车联网行业管理和发展提供了安全保障。 

各大车企与信息安全企业依托多年的研发与
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研究经验，推出了系列车联网安全防护方案，旨

在保障全生命周期的车联网安全。2014 年，360

公司成立了 360 车联网安全实验院（360 Sky-Go），

曾全球首次发现特斯拉汽车安全漏洞，并陆续推

出了车联网安全运营方案、车联网安全检测平台

等，为车联网网络安全合规检测、安全验证等场

景提供可靠验证环境；百度公司构建了“AI-云-

管-端-数据”的整体安全体系和能力架构，为建

设车联网安全综合保障体系提供了可行方案；伊

世智能自主研发的车载控制器芯片 HSM

（hardware security module）国密算法安全固件，

可以实现整车电子控制单元（electronic control 

unit，ECU）全生命周期安全可信管理；奇安信公

司搭建了车联网安全网络靶场，构建了风险评估

和产品测试系统，提供了安全评估与测试能力。

然而，考虑到当前车联网攻击智能化、多样化的

特点，车联网安全防护仍面临诸多风险与挑战。 

尽管各国在政策法规、技术标准、落地应用、

商业模式等多方面各有千秋，但基于车路云协同

的车联网技术发展目标基本保持一致。车路云协

同的车联网体系是利用新一代信息与通信技术，

将人、车、路、云的物理层、信息层、应用层连

为一体，进行融合感知、协同决策与控制，综合

提升交通效率和行驶安全的信息物理系统。本质

上，车路云协同的车联网技术是在单车智能的基

础上增加了路侧感知，车端、路端数据共同上传

至云端形成决策，并返回给车辆，从而解决单车

智能长期无法突破的一系列瓶颈。基于车路云协

同的车联网技术架构如图 2 所示，由车辆与其他

交通参与者、路侧基础设施、云端平台、通信网

络以及相关支撑平台组成。车辆与其他交通参与

者是车联网体系架构中的重要组成部分，可以利

用通信网络或路侧基础设施向云端平台进行动态

信息的同步，同时也可以获取和接收来自云端平

台的应用服务；路侧基础设施可以获取车辆、道

路交通设施的相关数据，并与车辆及其他交通参

与者进行同步；云端平台集成了网联汽车赋能类

应用、交通管理和控制类应用以及交通数据赋能

类应用三大类型的应用服务，基于相关交通数据

的采集、存储、处理实现共享应用服务。 

本文以车联网“车-路-云”的技术体系为基

准，从车联网终端安全、车联网路侧安全、车联

网云端安全 3 个层面，就国内外研究现状展开讨

论，并针对车联网安全领域尚存的问题与挑战进

行分析；最后，展望车联网安全领域的未来发展，

为后续研究提供参考。 

 
图 2  基于车路云协同的车联网技术架构 
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1  车联网终端安全 

在车路云一体化的车联网技术体系架构中，

车侧主要由车辆及其他交通参与者构成，车辆包

含具有车-路、车-云网联化能力的网联汽车（包

括具备自动驾驶能力的智能汽车与不具备自动驾

驶能力的非智能汽车）以及非网联汽车，其他交

通参与者主要指道路上参与并且会影响行驶安全

与效率的其他对象，主要有非机动车、行人、动

物、道路遗撒物等，无法接入车联网的参与者的

动态信息将由路侧感知设备及其他网联汽车感知

后传送至云端平台。 

针对车联网终端的攻击，主要有物理连接和

无线网络连接两种方式，利用嗅探攻击、重放攻

击、女巫攻击等多种方法，对车载总线与车载系

统发动攻击以获取汽车控制权、窃取汽车信息。

针对车联网终端的典型攻击方式与业内常见的防

御手段见表 1。根据 Upstream 发布的《2023 年全

球汽车网络安全报告》，电动智能汽车的普及引

入了新的攻击载体，电动汽车充电基础设施也将

成为被攻击的目标。 

表 1  针对车联网终端的典型攻击方式 
与业内常见的防御手段 

典型攻击方式 常见防御手段 

车载僵尸网络 声誉机制、异常检测机制等 

植入恶意软件 访问限制等 

嗅探攻击 端口访问控制诊断、网络分割、入侵检测

防御系统等 

黑洞攻击 引入基于信誉的路由等 

重放攻击 强加密方法、虚拟专用网络、时延变化等

女巫攻击 公共加密的基于身份和认证的方法等 

定时攻击 引入随机变量掩盖时间特征等 
 

本节将从车载系统安全与车载总线安全两个

部分，对车路云协同的车联网终端安全的研究现

状展开讨论。 

1.1  车载系统安全 

车载系统作为智能网联汽车的重要车载组

件，通过 Wi-Fi、蓝牙、移动互联网等方式与云端

服务平台、路侧感知设备、互联网、智能终端等

进行通信，实现安全服务、定位导航、辅助驾驶、

车身控制、在线娱乐等一系列车载应用，实现人、

车和外部环境间的信息交互，提升汽车智能化、

网联化水平。车载系统的基本业务功能如图 3 所

示。车载系统的基本业务逻辑结构如图 4 所示。

车载系统一方面直接物理连接在车载总线网络

上，另一方面有许多对外通信接口，增加了车联

网终端安全风险[5]。 

针对车载系统的安全防护技术，主要有车载

加密技术、车载防火墙技术、车载入侵检测技术、

车载安全审计技术以及车载网络安全认证技术 5 个

方面[6]。 

车载加密技术：车载加密技术可以对车辆明

文数据信息进行保护，有效防止攻击者利用传输

信道窃取或破坏传输信息，进而保证数据传输的

完整性和机密性，避免数据泄露的安全风险。

Aminifar 等[7]提出了一种基于迭代分组密码的对

称加密方法，并设置了机密保护与开销之间的权

衡机制，以最大限度地提高机密性，同时保证实

时性的要求；Munir 等[8]设计了一种基于车载控制

器局域网（controller area network，CAN）线控转

向的安全可靠汽车网络物理系统集成方法，利用

多核 ECU 通过冗余多线程（redundant multith-

reading，RMT）提供容错能力，并进一步增强 RMT

以快速检测和纠正错误。 

车载防火墙技术：防火墙技术可以对网络流量

进行监控，根据事先制定的安全策略对数据流量进

行管控。Luo 等[9]为车载网络设计一个安全网关，

基于威胁分析定义了车载网关的安全要求，提出将

安全通信、密钥主控和防火墙作为保护汽车网关的

安全机制，安全通信机制主要包含消息身份验证和

数据加密；Rizvi 等[10]提出了一种新型的混合安全

系统，使用分布式防火墙过滤放置在每个模块和电

子控制单元上的恶意内容（如数据包），保障车载

信息系统与安全系统之间的通信安全。 
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车载入侵检测技术：相较于静态的车载入侵

防御系统（intrusion prevention system，IPS），车

载入侵检测系统（intrusion detection system，IDS）

可以对网络流量进行监控，是一种在不影响网络

性能前提下的主动防御手段，主要有基于异常

IDS、基于签名 IDS、基于规范 IDS、基于混合 IDS、

基于指纹 IDS、基于参数监控 IDS、基于信息熵

IDS 和基于机器学习 IDS。其中，基于异常 IDS

为业内常用的入侵检测方法[11]，将实时数据与正

常行为数据进行比对，利用训练好的模型分析结

果和常规值的偏差与阈值之间的关系，定位安全

风险。 

车载安全审计技术：利用车载终端记录的访

问日志进行审计和监管，也是车载终端系统安全

防护的重要手段之一。Checkoway 等[12]通过实验

验证了审计系统会在发现异常或攻击事件时启动

处理程序，降低潜在攻击的威胁。常见的安全审

计方法有基于数理统计的安全审计、基于特征匹

配的安全审计以及基于预测感知的安全审计。 

车载网络安全认证技术：车载网络安全认证技

术可以增强车载系统的安全性。Jo 等[13]提出了一

种 Mauth-CAN 认证方法，利用 ECU 与验证器共享

密钥，验证器可以安全有效地为 ECU 分配种子值，

进而规避由 ECU 发起伪造攻击的安全风险。 

 
图 3  车载系统的基本业务功能 

 
图 4  车载系统的基本业务逻辑结构 
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在车载系统安全防护技术中，车载系统的功

能需求与安全需求在计算、通信与网络资源等方

面存在竞争关系，而安全的车载系统需要同时满

足保密性、完整性与可用性的要求，出于成本与

性能的综合考量，传统的信息安全手段无法直接

作用于车载网络系统。当前针对车载系统的安全

防护技术为了减少额外的计算与通信开销，常采

用改进硬件模块或优化通信协议的方法，这些方

法往往会造成硬件部署成本增加或导致网络协议

变得复杂，如何平衡资源开销、运算性能与成本

仍需进一步研究。 

1.2  车载总线安全 

各家汽车制造厂商研发的智能网联汽车所提

供的智能决策、辅助驾驶、定位导航以及娱乐服务

功能，拥有越来越多的外向型组件，严重违反了车

载控制器局域网 CAN 封闭运行环境的初衷[14]。开

放的 CAN 总线环境使得智能网联汽车受到了多

种破解与攻击威胁。根据车载 CAN 总线的安全防

护思路，可以将车载总线安全研究成果分成总线

安全防护技术与总线入侵检测技术。 

在 CAN 总线攻击方式多样化的同时，各种防

护手段陆续被提出。吴尚则等[15]提出了一种基于

挑战-应答模式的车载 CAN 总线动态口令身份认

证方法，利用身份验证技术保证消息传输的准确

性，使用随机动态生成的口令与哈希函数保证消

息传输的可信度与完整性；丁山等[16]设计了一种

优先级跳变机制，利用分组机制对传输的数据帧

进行分段重构，对不同分段采取不同的跳变手段，

提升 CAN 总线的安全性；Lin 等[17]针对伪装攻击

和重放攻击，设计了一种利用消息 ID 表和消息计

数器生成消息认证码的安全策略，在保证 CAN 总

线网络通信安全的同时降低通信开销；Kang 等[18]

提出了一种基于 CAN 单向哈希链的轻量级认证

方法；Geng 等人[19]设计了一种新型汽车网络安全

策略，利用软件定义网络（software defined net-

work，SDN）构建汽车的网络架构，针对重放攻

击研究一种基于序列号算法与介质访问控制

（medium access control，MAC）层完全序列号方

法的防御安全方案，将总线安全防护方案嵌入典

型安全攻击中，同时满足了不同数据和计算开销

的安全要求；Carsten 等[20]对现代车载总线网络的

脆弱性进行了分析，总结了 CAN 通信协议作为主

要攻击载体的问题，并提出了一系列克服攻击的

解决方案。 

对 CAN 总线进行入侵检测也是实现车载总

线安全的关键技术。于赫[21]提出了一种基于信息

熵的 CAN 网络异常检测方法，主要用于对 CAN

总线泛洪、重放等攻击的检测，同时基于决策树

的报文异常检测方法也被用于对 CAN 总线通信

报文进行异常检测；Bezemskij 等[22]实现了一种针

对未知攻击的检测方法，获取实时汽车监控数据

并利用机器学习的方法对数据进行训练，实验证

明该方法可以有效检测大多数攻击；Levi 等[23]设

计了一种适配不同接口的攻击检测系统，通过提

取基于事件的相关信息并送入生成模型，检测事

件与正常行为的偏差；Olufowobi 等[24]利用基于异

常的监督学习方法，提出了基于 CAN 事实模型的

检测算法，开发了一套基于规则的入侵检测系统；

Studnia 等[25]利用自然语言处理技术，从行为模型

中提取攻击特征，设计了一种非侵入式网络入侵

检测方法，用于检测通过网络内部传输的恶意消

息序列。 

入侵检测技术具有占用带宽资源少、部署便

捷的特点，相较于被动的总线安全防护技术，入

侵检测更适合资源与成本受限的车载终端部署与

应用。近年来，相关实验表明基于信息熵的车载

CAN 总线网络异常检测方法可以有效检测重放、

泛洪等攻击，但这种方法不具备良好的稳健性，

易受汽车状态变化造成的信息熵抖动影响。基于

机器学习的检测技术虽然在未知攻击检测方面表

现出了良好的效果，但受限于车载网络的计算、

存储与通信资源限制，基于机器学习的方法在车
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载终端系统中难以呈现理想的效果。因此，如何

降低计算复杂度与通信带宽的需求，提高检测精

度，缩短响应时延，提升检测的稳健性是进一步

研究的方向。 

2  车联网路侧安全 

在车路云协同的车联网架构中，路侧基础设

施包括感知设备、通信设备以及数字化交通设施，

其中感知设备主要包括摄像头、毫米波雷达、激

光雷达等传感器，融合数字化交通设施的数据信

息（如交通信号灯等），依托路侧多接入边缘计

算（multi-access edge computing，MEC）形成结

构化的感知数据，利用路侧单元（road side unit，

RSU）向其他交通参与者进行广播，实现车-路、

路-云信息共享[26]。车路云协同信息交互模型如图 5

所示。路侧单元的业务功能架构如图 6 所示，主

要由交通信息收发、交通设备接入、交通场景分

析、定位和授时、边缘计算与云平台整合构成。 

 
图 5  车路云协同信息交互模型 

路侧基础设施的建设一方面可以为网联汽车

提供超视距感知，弥补单车感知的局限性，另一方

面可以完成交通数据的全量汇聚，支撑并实现精细

化、实时化的交通管控与监测。针对路侧基础设施 

 
图 6  路侧单元的业务功能架构 

的攻击主要利用通信传输或接口漏洞等进行恶意

攻击，截获、修改、泄露交通信息，危害汽车安全、

人身安全甚至国家安全。针对车联网路侧单元的典

型攻击方式与常见防御手段表 2。 

表 2  针对车联网路侧单元的典型攻击方式与常见防御手段 

典型攻击方式 常见防御手段 

伪造数字签名攻击 强加密方法、区块链技术等 

自动驾驶算法攻击 增强神经网络鲁棒性、标记样本、数

据预处理等 

域名系统劫持攻击 通信模组升级、增加安全芯片、嵌入

式入侵检测防御模块等 

 
车路云协同中，路侧所面临的安全问题主要

有如下几个方面。 

● 路侧设备自身具有较高价值，易诱发失窃

或非法占用等风险。以激光雷达为代表的

感知设备由于缺乏完善的保护措施，硬件

容易遭窃；以边缘计算设备为代表的硬件

设施的算力可能存在被非法占用的风险。 

● 路侧设施由于安装分散且缺乏完善的管理

方案，容易遭受攻击。攻击者利用社会工

程学的方法很容易接触到相关路侧设施，

例如安装在信号灯杆中的设备，大大增加

了接口暴露的风险。此外，考虑通用性，
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路侧设施通常采用通用计算硬件与通用

操作系统，使得车路云协同体系下的路

侧基础设施具备通用系统的安全漏洞，

攻击者可以通过以太网、通用串行总线

（universal serial bus，USB）装置等方式

接入，实施攻击。 

● 路侧单元需要在车联网特殊传输要求下满

足高精度、实时化的车-路、路-云、路-

路通信，网络通信安全是车路云协同落地

的关键问题之一。 

● 车路云协同体系下的路侧单元汇聚了全量

交通信息，包括车辆信息、交通信息、云

端信息等，数据安全与隐私保护也是路侧

所面临的问题。 

● 路侧边缘计算单元 MEC 作为边缘节点承

载了大量计算任务，完成对大容量、大连

接数据的本地化处理，以达到降低通信时

延、节省网络带宽的目的。通常 MEC 利

用 AI 算法对数据进行处理，智能算法所

面临的后门攻击、数据投毒攻击等脆弱性

问题，也是车联网路侧安全防护待解决的

问题之一。 

就防护对象而言，车路云协同下的路侧安全

防护技术有 3 个主要方向：网络通信安全防护技

术、身份与认证技术、数据隐私保护技术。 

（1）网络通信安全防护技术 

当前，人工智能算法在车联网通信安全方面

有着广泛的应用。 

俞建业等[27]提出了一种基于 Spark 的车联网

分布式组合深度学习入侵监测方法，利用 Spark

集群框架将卷积神经网络和长短期记忆网络进行

组合，对车联网的入侵特征进行提取和数据检测，

满足车联网场景下对入侵检测实时性和精准性的

要求，这一方案同样适用于车联网的通信安全入

侵检测；吴茂强等[28]研究发现攻击者可以通过训

练反卷积网络的方式对车路云协同中的数据发起

图像还原攻击，研究了 3 种基于差分隐私的防御

方法，通过加入扰动参数破坏还原攻击；李明磊

等[29]设计了一种基于多智能体强化学习算法，

提升基于委托权益证明的共识算法在车联网中

的安全性；Zhang 等[30]提出了一种基于信任的互

联网车辆通信对抗深度强化学习方法，将对抗

网络架构部署到 SDN 的逻辑集中控制器中，将

SDN 控制器作为代理，通过车载自组网中的深

度神经网络学习最受信任的路由路径，从而缓

解恶意节点的攻击；Yoon 等[31]提出了一个基于

深度强化学习的资源分配与移动目标防御部署

框架，设计了基于强化学习的主动防御机制和弹

性强化学习方法，允许代理在存在对抗性干扰的

情况下运行，并使用基于多智能体深度强化学习

的网络切片技术，使得这一框架在存在干扰的情

况下也可以进行鲁棒性学习，增强了网络通信的

安全性。 

（2）安全认证技术 

根据应用场景的不同，车路云协同下的车联

网安全认证可以分为匿名认证、群组认证、跨域

认证和基于区块链的认证 4 种[6]，如图 7 所示。 

 
图 7  车联网安全认证技术 

Wang 等[32]提出了一种基于本地身份的匿名

消息身份验证协议，每个车辆和路边单元在注册

阶段被分配来自证书颁发机构的唯一长期认证，

车辆可以从当前RSU获取本地密钥以生成本地化
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的匿名身份，在实际通信中车辆随机选择匿名身

份对相关消息进行签名，可以通过单次或批量认

证方式进行有效验证，在保证匿名性的同时提高

了效率；Wasef 等[33]提出了一种可以同时支持位

置隐私保护与身份认证的基于公开密钥基础设施

（public key infrastructure，PKI）的机制，并设计

了一种可以降低拒绝服务（denial of service，DoS）

攻击影响的方案，有效保障车联网安全。基于 PKI

的方案通常需要第三方证书颁发机构（certificate 

authority，CA）提供证书并管理身份与公钥，不

仅增大存储负担，也暗含安全风险。 

Zhang 等[34]提出了一种基于身份的聚合签名

认证方案，支持分层聚合和批量验证，使得在车

联网中可以以极低的时延和快速响应验证接收到

的消息；Zhang 等[35]设计了一种分布式聚合隐私

保护身份验证机制，依赖聚合签名技术，可以实

现多个消息的同时验证，并且它们的签名可以压

缩成单个消息，从而大大减少车辆和数据收集器

所需的存储空间。 

由于汽车往往会频繁地进行跨域行驶，在这

一应用场景下跨域认证的方案实现也会影响车联

网安全。Xu等[36]通过提出一种高效安全的基于 ID

的车载网络消息认证方案改善车载网络的安全功

能；李晓伟等[37]提出了一个基于口令无服务器参

与的跨域车辆与车辆之间的认证与密钥协商协

议，采用分发认证凭证的方式实现跨越认证，通

过将智能卡与口令结合的方式增强口令的安全

性，由于没有服务器的参与，该协议可以避免服

务器并发能力不足带来的时延。 

传统的安全认证技术都基于可信第三方，存

在单点崩溃的安全风险，基于区块链的技术可以

有效规避这一安全威胁。Jiang 等[38]提出了一种采

用私有信息检索思想的隐私保护轻节点认证方

案，使轻节点能够像全节点用户一样在正常运行

的同时保护节点隐私；Gabay 等[39]利用区块链和

智能合约的分布式应用程序解决车载网络的隐私

保护认证问题，将零知识证明与区块链技术结合，

实现隐私保护下的身份验证，同时消除对集中式

服务器的需求。 

（3）数据隐私保护技术 

数据隐私保护技术主要分为身份隐私保护、

位置隐私保护和基于区块链的隐私保护技术三大

类，如图 8 所示。 

 
图 8  数据隐私保护技术 

匿名凭证是身份隐私保护的通用手段。Sun

等[40]提出了一种基于盲签名的隐私保护防御技

术，这一方法不需要证书进行身份验证；Xu 等[41]

提出一种基于模糊系统的车载网络安全高效的群

认证和隐私保护方案，利用群认证和隐私保护级

别的设置提高车载网络的安全性；Park 等[42]设计

了一种基于假名的车路云访问管理系统，利用车

辆的假名服务访问令牌和 RSU 本地撤销机制，防

止车辆信息被追踪。 

差分隐私是位置隐私保护的主要实现手段。

Zhou 等[43]设计了一种部署在边缘节点上的基于

位置的差异隐私保护框架，包括基于位置的差分

隐私保护机制和隐私级别调整机制，可以实现隐

私级别的动态调整，保证隐私安全。 

Baza 等[44]利用区块链技术，提出了一种基于

隐私保护的充电站到车辆的能源交易方案，使用

了一个通用的前缀可链接匿名身份验证机制，保

证汽车信息的隐私安全；Chen 等[45]将深度学习、

区块链和全同态加密技术融合应用于车联网安
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全，提出了一种去中心化隐私保护深度学习模型，

为车-路信息传输搭建安全可信的通信环境；Yang

等[46]提出了一种多域车辆认证架构，通过引入区

块链技术构建分布式信任，并在多个管理域之间

共享跨域信息，保证了匿名性和可追溯性。 

车联网这一特殊应用场景对信息传输的毫秒

级时延和超高可靠要求远超一般场景，并且将直

接影响用户的生命财产安全，这也为路侧感知与

计算系统带来了部署、多源异构数据事件同步、

处理等一系列的难题与挑战。对于网络通信安全

防护技术，基于强化学习的方法虽然可以适用于

多种攻击防御场景，但在传输时延与算法鲁棒性

方面仍有提升空间；基于区块链的隐私保护与认

证技术是当前的研究热点，可以提供安全可靠的

身份验证、数据存储与隐私保护，但需要大量的

存储与计算资源，如何合理部署并调度资源以满

足车联网的应用需求尚待进一步研究。 

3  车联网云端安全 

如图 2 所示，车路云协同的车联网体系架构

下，云端平台由云端基础平台与云端应用平台构

成，云端基础平台以车侧与路侧传回的车辆、道

路、交通实时动态数据为核心，为相关产业部门

提供标准化的通用基础服务；云端应用平台主要

包括网联汽车赋能类应用平台、交通管理与控制

类应用平台以及交通数据赋能类应用平台。车联

网云服务拥有强大的存储、计算、分析和运维能

力，可以为车辆运行、人车交互、车车交互以及

交通管理提供全方位的服务，同时也作为“中枢

神经”增强车联网信息安全和驾驶安全。 

车联网云端具有通用云平台的安全问题，同

时由于车联网应用场景的特殊性，在保证低时延

的条件下仍需满足计算的准确性以及数据的安全

性要求。针对车联网云平台的典型攻击方式与常

见防御手段见表 3。当前，企业普遍通过分布式拒

绝服务（distributed denial of service，DDoS）、防

火墙、云安全中心等技术或产品，为车联网云端

服务系统提供纵深防御，防护手段逐步从事后被

动防御转变为事前主动防御。 

表 3  针对车联网云平台的典型攻击方式与常见防御手段 

典型攻击方式 常见防御手段 

DDoS 攻击 隐藏服务器或端口、接入限制技术、质

询-响应协议、资源限制等 

侧信道攻击 缓存擦除、插入随机时延等 

中间人攻击 黑盒、对抗测试等 

云中间人攻击 物理不可克隆功能（physically unclonable 
function，PUF）、认证安全互联网服务

机制、云中间人（man in the cloud，
MITC）卫士等 

 
当前，车联网云端安全防护技术主要考虑云

服务安全与智能算法安全两个方向。 

（1）云服务安全 

在云平台架构安全方面，由于车联网场景下

对数据传输实时性的要求，传统云平台架构存在

通信慢、数据集中、需要多次通信等问题，许多

学者就车联网场景下的云平台架构进行了设计与

研发。Wang 等[47]对车载云架构发展现状以及面临

的挑战进行了讨论，并且提出了一种基于云的软

件定义车载网络，解决传统云在车联网场景下的

系列弊端；当下信息安全企业通常利用基于平台

即服务（platform as a service，PaaS）的云平台架

构，牛雅丽等[48]搭建并研发了基于 PaaS 的车联网

云平台，实现了以容器为运行单元，以 Kubernetes

为集群调度的新一代轻量化车联网 PaaS 平台。 

在云计算的隐私安全方面，为了解决资源分

配与隐私安全的冲突，一些学者就车联网场景下

的云计算隐私安全性进行了研究分析。Arain 等[49]

发现现有的位置隐私保护技术无法适用于车联网

场景，因此针对路云协同的移动车辆地图服务，

设计了一种多混区位置隐私保护综合方法，使移

动车辆用户能够查询地图上两个端点之间的路

径，而不会泄露任何敏感位置和查询信息；王瑞

锦等[50]提出了一种基于同态加密和区块链技术的

车联网隐私保护方案，设计了一种基于同态加密
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的数据结构，将隐私数据加密后由获得记账权的

网关节点写入区块链网络，通过同态加密技术和

区块链技术的结合，实现隐私数据以密文状态分

发、共享和计算，有效保护用户隐私。 

业内各大信息安全企业就车联网场景下的云

服务安全问题研发了各具优势的车联网云安全管

理平台。云盾慧御云安全管理平台是首批通过车

联网服务平台安全能力测试评价并获得“五星级

平台”车联网云服务安全平台，集成了丰富的云

安全资源（如主机安全、智慧防火墙、数据库审

计等），并通过策略组合满足云计算等级保护扩

展要求的合规性；利用开放协议采集来自不同部

件的安全事件数据，提供分析与安全决策的数据

依据；通过集中管理多个分布式部署的安全资源

池保障多云融合场景下的安全。华为提出的车联

网平台支持亿级海量联接和百万级高并发，可以

满足高峰时期的通信需求；提供支持传输层安全

（transport layer security，TLS）双向证书认证，保

障车辆接入安全；支持车联网系统基于策略弹性、

平滑扩容，缓解车辆高峰期对平台的冲击。

360Sky-Go 研发了 360 车联网安全检测平台，为

智能网联汽车提供网络安全验证基础设施，搭载

了车载系统测试、硬件安全测试、车载网络测试、

App 安全测试等多个测试工具，可以以场景的形

式对测试用例进行组合以满足安全测试需求，实

现自动化检测。 

车联网云端安全相较于传统云平台对精准

性、实时性、高并发提出了更高的需求，以保证

车路云数据交换在应用层可以满足自动驾驶控制

可用性与信息安全的实际要求，同时保证互操作

性和易用性。当前的相关技术主要包括：指定统

一的数据交互标准、开发数据共享接口、优化数

据存储模型、采用轻量级的基础设施、虚拟化管

理平台、分布式边缘云部署架构、通信链路性能

优化等。但实时的远程控制、安全可靠的计算下

沉、高效的跨域数据交互通信、计算−存储−通信

资源优化等一系列难题，仍有待进一步探究。 

（2）智能算法安全 

车路云协同下的车联网云平台，利用人工智

能算法对大量交通数据进行处理，进而为用户提

供相应的服务。然而，人工智能算法存在潜在的

安全问题，如不可解释性、逆向攻击、后门攻击、

投毒攻击、对抗样本攻击等，增加了车联网云端

安全风险。彭长根等[51]聚焦人工智能技术存在的

潜在安全风险，从隐私保护、算法鲁棒性、算法

安全性几个角度，分析归纳了常见人工智能算法

安全问题的解决对策，可以为车联网云平台的人

工智能算法安全提供研究思路和方向；Zhu 等[52]

提出了一种新的对抗训练算法，通过在词嵌入

中添加对抗扰动，最小化输入样本周围不同区

域内产生的对抗风险，提升嵌入空间的鲁棒性；

Vilone 等[53]就 AI 缺乏可解释性的问题，从综述

文章、理论、概念、方法及其评估几个角度，阐

述了可解释 AI 的最新技术，并提出了未来研究的

发展方向。 

4  展望 

近年来，国家发展和改革委员会、工业和

信息化部、交通运输部等发布了一系列政策意

见来指导和规范车联网行业发展，对车联网技

术创新和产品研发提出了创新发展需求。《汽

车整车信息安全技术要求》《智能网联汽车自

动驾驶数据记录系统》与《汽车软件升级通用

技术要求》3 项推荐标准转化为国家强制标准，

意味着针对车联网信息安全、车联网数据安全

以及车联网通用要求的相关标准将得到进一步

的发展与细化。 

车-路-云协同一体化是当前车联网的主要发

展方向，为了应对当前智能化、复杂化的安全攻

击，搭建贯通“端管云”3 个层面的车联网主动防

御防护体系具有必要性。当前防御手段大多通过

搭建或加固安全防护边界，对网内与网外的南北
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向流量进行阻隔，但网内东西向流量缺乏一定的

安全防护措施。零信任代表新一代的网络安全防

护理念，不信任任何设备、用户、网络以及系统，

通过基于身份的认证和授权对每一个访问请求进

行验证。通过“持续验证，永不信任”的防御原

则，保障系统内的身份可信、设备可信、应用可

信以及链路可信。搭建基于零信任原则的网络安

全防护架构，可以对车联网网内资源实施细粒度

的主动安全防护。 

为确保数据要素在车联网内的流通安全，隐

私计算仍是车联网安全防护架构中的重要组成部

分。车联网内交互数据呈现出数据量大、结构复

杂、敏感信息多等特征，为保障在不泄露原始数

据的情况下对数据进行分析计算，当前隐私计算

的实现路径包括联邦学习、安全多方计算、可信

计算和区块链技术等。同态加密技术是当前隐私

计算的热门研究方向，可以使得数据在密文的状

态下进行传输和计算，进而有效保障车辆、用户、

交通以及道路信息的数据隐私安全。但当前同态

加密技术尚存性能瓶颈，如何有效提升同态加密

算法的运算速度，满足车联网应用场景下对计算

以及通信时延的需求，是相关技术能否落地实现

的关键。 

密码算法作为安全领域的底层技术，加密算

法的安全系数在车联网安全防护技术架构中起着

决定性作用。棱镜门事件后国密算法进入了高速

发展时期，国密算法的研究也将带动车联网安全

技术的发展。不断提升国密算法的安全性，突破

加密解密运算的性能瓶颈，降低实际运算所需的

计算开销，将有利于提升车联网这一特殊应用场

景下的数据与信息安全。 

车路云协同下的车联网上层应用依赖于人工

智能算法，人工智能的内生安全以及衍生安全问

题将是车联网安全防护亟须解决的关键问题。在

车联网应用场景下，数据集对算法鲁棒性有着重

要影响，数据投毒以及对抗样本攻击都将直接威

胁自动驾驶安全。对人工智能算法进行精准高效

的安全检测，将能从很大程度上保证车联网服务

的安全性、准确性与高效性。 

5  结束语 

本文主要讨论了当前车路云协同体系架构下

的车联网安全问题以及对应的研究现状。首先介

绍了车联网行业整体情况以及面临的安全风险，

并对车路云协同体系进行了概述，将车联网安全

防护技术分为车联网终端安全、车联网路侧安全

以及车联网云端安全 3 个方面。同时，针对当前

聚焦的安全问题研究现状进行了分析总结，回顾

了相关威胁的解决方法，并指出了现有研究方案

的局限性以及未来研究的重点。本文给出了车联

网安全的未来发展趋势与研究展望，为进一步的

研究工作奠定了基础。 
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